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Tipiskie kiberdrosibas
iIncidenti un labas
prakses bibliotekam

RTU Datorzindtnes un informacijas tehnologijas fakultate,

10/09/2025 | Evita Roponena, Elizabete Citskovska
«Kiberdrosibas izglitibas» kursa pasniedzéjas
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Lekcijas saturs

« Kapeéc kiberdrosiba ir aktuala?
 KiberdroSibas incidenti

» Kiberhigiena un labds prakses ikdienas
darbd




Kas notiktu, ja sodien péksni
pazustu visi elektroniskie
katalogi un dati?




Kapeéec kiberdrosibair svariga?

DigitalizGcija un jaunas tehnologijas -> kldstam arvien vairak atkarigi no tehnologijdm
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Kas ir kiberdrosiba?
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Ko saka Tezaurs...

kiberdrosiba
kiberdrosiba

Informacijas tehnologiju sistemu ipasiba, kam janodrosina to uzticamiba, pieejamiba un integritate, ari darbs ar tam; ari

informacijas drosiba.

Nedaudz vienkarsak:

KiberdroSiba ir darbibas, kas javeic, lai aizsargatu tiklu un
informacijas sistemas, to lietotajus un citas personas, kuras
skar kiberdraudi

https://tezaurs.lv/kiberdro%C5%A1%C4%ABba



https://tezaurs.lv/kiberdro%C5%A1%C4%ABba

Kiberdrosiba rupeéejas, ka misu
informacija ir drosa:

Konfidencitate: Informacijai nepiek|Ust nevelamas personas.

Facebook-Cambridge Analytica skanddils 2018. gada:

Politiskais uznemums «Cambridge Analytica» piekluva
FB datiem no vairdk ka 87 miljonu lietotaju bez to
piekriSanas.

Dotie dati tika pielietoti, lai veidotu psihologiskus
profilus politiskai reklamesanai, ieskaitot 2016. gada
ASV prezidenta velesanam.

https://www.thequardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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Kiberdrosiba rupeéjas, ka musu
informacija ir drosa:

Integritate: Informacija ir patiesa. [ Frkininh

| am giving back to my community

due to Covid-19!

Bitcoin krapsana. o
All Bitcoin sent to my address below

will be sent back doubled. If you

2020. gada hakeri ieguva piekluvi Twitter un pdarnéma send $1.000, | will send back

kontroli par daudziem augsta profila kontiem, ieskaitot
Elon Musk, Barack Obama, Bill Gates, Jeff Bezos, Apple.
Vini ievietoja tvitus, kas nepatiesi apgalvojag, ka, ja
lietotqji nosutis Bitcoin uz noteiktu adresi, vini preti

sanems dubultu summu. Orjly doing t'hIS for the next 30
minutes! Enjoy.

$2,000!

https://www.bbc.com/news/technoloqy-53425822
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Kiberdrosiba rupeéjas, ka musu
informacija ir drosa:

Pieejamiba: Informacijai var pieklut, kad nepiecieSams.

Dyn DNS DDoS uzbrukums. g O R R \T'/
something went wrong

2016. gada tika veikts masveida izkliedeta pakalpojuma on our enc
atteikuma uzbrukums versts pret Dyn kopmanijaq, Please 9o back and
padarot servisus, kas izmantoja Dyn pakalpojumus,

piem., Airbnb, Netflix, Amazon, nepieejamus klientiem. ®

https://www.cloudflare.com/en-gb/learning/ddos/famous-ddos-attacks/ - . RoF
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e Neatlauta piekluve

¥ Informadcijas izpausana
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Informacijas sagrozisana

Informacijas iznicindasana
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[X] Pakalpojuma atteikums

Pieejamiba

A

Konfidecialitate

A
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Neatlautas piekluves gadijuma...

Integritate

A

A



2025. gada 2. ceturksna CERT.LV
apstradatie incidenti

letekme valsts
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Skarto iedzivotaju, InstitGeiju val uznédmumu skaits un / vai nozimiba

https://cert.lv/Iv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni



https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni
https://cert.lv/lv/2025/07/pieejama-statistika-par-2025-gada-2-ceturksni

Ko vel ir svarigi atcereties?

\ J

Sistemas vai programmas
vajums

Bibliotékas durvis netiek
aizsléegtas uz nakti

Lietotajam ir vaja parole BIS
ALISE

<+

U J

lespéjama darbiba, kas var
izraisit kaitejumu

Kads var iendkt un panemt
grédmatas bez atlaujas

Hakeris var viegli uzminét
lietotaja paroli

lespéjamiba, ka
drauds izmantos
ievainojamibu un biis
kaitéjums

lespéja, ka gramatas tiks
nozagtas

lespéja, ka hakeris pieklls
kontam un sagrozis datus
vai iegus privatu
informdaciju



Ko vel ir svarigi atcereties?
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lesp&jamiba, ka drauds Mégindjums radit kaitsjumu Noticis drosibas
izmantos ievainojamibu un kibertelpd (datora, tikia, IT _gadijums, kasir
biis kaitéjums sistéma u.c.) |etekme.j|s S|§.temu vai
lietotaju
lespéja, ka hakeris pieklls Hakeris mégindja uzlauzt Hakeris ir ielogojies ALISE
kontam un sagrozis datus ALISE sistému un nozagt sistéma un nozadzis
vai legus privatu lietotdju paroles lietotdja personigos datus

informaciju



Ko vel ir svarigi atcereties?

\ J

lespéjamiba, ka drauds
izmantos ievainojamibu un
bus kaitéjums

lespéja, ka darbinieks
nejausi izdzésis lasitaju datu
ierakstus pdadrstrddasands
dél

Noticis drosibas
gadijums, kas ir
ietekmeéjis sistemu vai
lietotaju

Darbinieks ir saguris un

netisdm izdzésa 50 lasitdju
kontus



«Mazdkas pasvaldibu organizdcijas klust par arvien pievilcigakiem merkiem tikai
tapec, ka IT infrastruktdra sajos llmenos nav tik labi nodrosinata.»
Aleksandr Essex, Rietumu Universitates asociétais profesors un kiberdrosibas eksperts



Dati — musdienu zelts

1 o

Personas dati veldk var tik

Darbinieku, bibliotékas lietotdju personas dati* (vards, uzvards,

dzimsanas dati, lasitaja kartes numurs, personas kods, dzives Izmantoti krGpniecibad
vietas adrese, talruna numurs, e-pasta adrese, lasisanas  Privatuma aizskarums
vésture u.c.) (lasitaja véstures atkladana)

* lzsekosanas, privatums

Videoieraksti Y :
pdrkdpsanas risks

« Informacijas
manipulésana,
iznicindsana

 Piekluves iegusana
plasakai infrastruktdrai

Informacija par pasvaldibu un skolu biblioteku krajumiem,
novada resursu datu bdze un pasvaldibu dokumentu datu baze

*Jebkada informacija, kas attiecas uz fizisko personu, kuru tiesd vai netiesa veidad var identificet.



Kas apdraud bibliotekas?



Aréjie draudi

Noticis kiberuzbrukums kulturas nozares
informacijas sistémam
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llustrativs attéls. Freepik

Avots: https://www.lsm.lv/raksts/zinas/latvija/08.08.2025-noticis-kiberuzbrukums-kulturas-nozares-informacijas-sistemam.a609708/
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Kadi vel varetu but arejie draudi?

Viss, kas nak no arpuses

Kiberuzbrukumi

Virusi un launatira

Pakalpojuma
atteices uzbrukumi

Datu zadziba

Publisko tiklu
apdraudéejumi

Piemers

Kads mégina uzlauzt bibliotékas IT
sistemas

Datora nondk kaitiga programmatduraq,
to inficejot

Bibliotekas majaslapa tiek parpludinata
ar pieprasijumiem un nav pieejama
lasitajiem

Hakeris nozog lietotdju personas datus
vai pieejas informdciju.

Bibliotekas publisko Wi-Fi izmnanto datu
partversanai



ID#: 31337
Name: Scriptkiddie

Federal Bureau of Investigation

Attéls: https://vividcomm.com/2019/04/15/threat-actors/



leksejas klimes

Notiek darbs pie Valsts vienotas bibliotéku informacijas sistémas datu
atjaunosanas

© Atskanot tekstu A Viegli lasit

(D Publicets pirms vairak neka 1 gada

Publicets: 04.07.2024.

Avots: https://www.kis.gov.lv/lv/jaunums/notiek-darbs-pie-valsts-vienotas-biblioteku-informacijas-sistemas-datu-atjaunosanas
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Kadi vel varetu bat ieksejie draudi?

Viss, kas nak no iekspuses Piemérs

Darbinieks nejausi izdzés gramatu no
kataloga

Cilveka kludas

LasTtdjs aizmirst izrakstities no sava
konta publiskajd bibliotekas datora

Neapzinata riciba

Neapmierinats darbinieks nopludina

Apzinata riciba lietotaju informaciju

Vajas paroles

Nolaidiba Netiek uzstaditi sistému atjauningjumi
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Testins — Cik dross tu esi?



Identitates zadziba un
paroles drosiba

7 B password

2O\ [ [bibiiotekar| =
\ ‘.\\ i 1

Identitates zadziba — kads
pretlikumigi iegust cita cilvéka
personigo informaciju un izmanto
krapnieciskiem meérkiem.

Pieméram, iegustot lietotaja
autentifikcijas datus, jo lietotaja
parole ir gauzam vienkdrsa.

TALANTIGAIS
MISTERS
RIPLIJS
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Jus esat uzsacis
darbu Talsu
biblioteka. Darba
uzsaksanai ir
jaizveido parole
bibliotekas
informacijas
sistemal ALISE. Ka
| izveleties drosu
paroli?

CT—0O<<IImg
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Kuru paroliizvelesimies?

- n

sosol123aljg @apolo.lv madara qwerty
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Kuru paroliizvelesimies?

)¢ , N

sosol123aljg @apolo.lv madara qwerty

)}

\
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Vai JUsu parole ir sliktako parolu TOP100?

1234qwer gazwsxedc kreditka
parolel23 1g2w3e4rbt

| qwertyl23 asdfghjkl
12gwaszx dwertyuiop logitech

: 30media @apolo.lv
lgaz2wsx  ©9mile ' -
kaspars q o e s777777 1234567890 qwel23 karina
qwertyl abcl23 Y
12345678 123456 11111111 4 arturs
samsung passwor
asdfgh 999999 111111 121212 asdasd

123123123 1 atyi
24cTow 112233 ja
kaka 1d2w3e 222222 12396 123321 parole gazwsx master

dators 66bob 354??2?1?;?2345 1nboXx 12356789 nikita ;q,,6y0
andris 123qwe 1234 5555565

987654321 159753 123 19weed soso0l23aljg

oksana lq2w3e4r )ryan 88888888 123123 1234567 saulite killer

666666
shadow 765554422 qwerty zxcvbnm marina

echizenl8 000000 123456789 s
kristina grafl2345 59trick

.. Qqlw2e3r4
madara anastasija aaaaaa oskars

5 qweasdzxc maksimka
gfhjkm

veronika 911lyana777

germann martins

viktorija sxevbn

gwertyl

Avots: https://rokasgramata.esidross.lv/slikto-parolu-top-100/
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Par parolemisuma




Kapéc paroles nepierakstit
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Attéli: https://www.itgovernance.co.uk/blog/four-embarrassing-password-leaks-on-live-tv




Unikalas paroles un parolu hoteikumi

Paroleém biezi tiek ir uzstaditi sastava noteikumi — cik daudz dazaddm rakstzimem
jabut parolée. Petijumi rada, ka lietotqji loti paredzami veido “kompleksds paroles”.

Ka lietotaji veido paroles atbilstosi noteikumiem

nav noteikumu parole

jabut vismaz 1 lielam Parolel
burtam un ciparam

jabut vismaz 1 lielam Parolel!
burtam, ciparam un
simbolam



Ka veidot drosu paroli?

Garas, sarezgitas paroles vietd — frazveida parole!

Piemeri:

 Laiks stiprai m3Inai k@fij@!!

» pazudis-gliemezis-lien-pludmal3
« Gudrlbal Ir robezas-mulklbal nav
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Attéls: https://pixabay.com/photos/thief-burglary-break-into-1562699/
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Daudzfaktoru autentifikacija!

\




Daudzfaktoru autentifikacija — kas
tas tads?

Daudzfaktoru autentifikacija (MFA) apvieno

» zindSanas (anglu val. something you
know)

+ Tpasumu (anglu val. something you
have)

+ pazimi (anglu val. something you are)

2FA jeb divu faktoru autentifikacija tiek
apvienoti tikai 2 no faktoriem.

I lespéjojam 2FA vai MFA opciju visur, kur |
e iespejams ®

https://www.esidross.lv/2021/03/25/papildu-drosiba-vairaku-faktoru-autentifikacija/

ZINASANAS

- Lietotaja vards
- Parole
- PIN kods

- DroS$ibas jautajums

2FA 2FA
MFA
IPASUMS PAZIME
: :?olc;arltglkulators QFA : gierj!;stu OSpISEnS
- Viedierices - Balss

- (Smart-ID)
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Parole un lietotajvards SMS kods

-

-

Your verification code is:
476080. Your code expires
in 10 minutes.

& Login

Attéls pa kreisi: https://pixabay.com/photos/registration-log-in-keyboard-hand-39384 34/
Attéls pa labi: https://www.infobip.com/sms/2fa
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Mazie MFA bausli

Tas, ka izmantosiet divu vai vairaku faktoru autentifikciju nenozime, ka Jusu dati
bls drosiba. Loti nozZimigi ir tas, ka JUs to izmantojat. Pieversiet uzmanibu:

1. Ne visas otra faktora opcijas ir vienlidz drosas — SMS kodi ir nedrosaki par
autentifikacijas lietotném

2. Nedalieties ar saviem SMS, autentifikacijas lietotnu kodiem ar citiem - tos
levadit tikai paredzetajas vietas!



Jums tagad ir daudz drosu parolu:
* M@zie-m1lrkli-lecava!

* L3ni |3ni gulbji slld

* strauja-x2-upe-T3cej

Sistemu un timek|u vietnu ir tik
daudz. Katrai parolei ir savi keburi
pievienoti, lielie burti dazadas
vietas....

Ka tas visas atcereties?




Parolu parvaldnieks

\




Parolu parvaldnieks - kas tas
tads?

Ta ir specializéta programma Jusu parolu drosai glabasanai.

Tas nozime, ka ta vietq, lai atceretos visas paroles, Jums ir jazina tikai
viena galvena (anglu val. master) parole.



Kuru izveleties?

Dazadi parolu parvaldnieki atskiras:

+ ar cenu (maksas/ bezmaksas)

« pieejamajam papildu funkcijam

. drosibas limeni (noteikti izpétiet, vai parvaldniekam nav bijusas datu
noplGdes vai citi skandali, ka tas ir LastPass gadijuma)

. :
1Password |,:I DASHLANE U q% KEEPER ® ProtonPass
bitwarden



Mazie parolu parvaldnieku bausli

Tas, ka izmantosiet parolu padrvaldniekus nenozime, ka Jusu paroles bus drosiba.
Parolu pdrvaldnieks ir tikai tik dross, cik drosi més to izmantojam! Pieversiet
uzmanibu:

1. JUsu parolu pdrvaldnieka galvenajai parolei jabut drosai — ja td bus
«madaral23», «biblioteka» vai «»qgwerty», tad atri vien laundari vares piek|it
visam parolem. Tapat so paroli nerakstam uz lImlapindm un neatstajam labi
redzamas vietas!

2. Apskatiet parvaldnieku iestatijumus. Sobrid ieteicams atspéjot automdatiskds
aizpildes funkciju (anglu val. autofill). Tapat izvértét pdrvaldnieka noildzes
lespejas, tas ir, péc cik ilga laika kratuve aizsledzas.



Lai Jusu dati butu
drosiba, d ros'ba S
pasakumiir javelc

pareizi!




Par parolem un parolu parvaldniekiem viss ir skaidrs.
Bet kas ir Sie kaitinosie atgadinajumi?

II..
.I--II
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Atjauninajumi

\
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I,-a u n a t u rq TROJAS ZIRGS INTERNETA
- —— x

0, BEZMAKSAS SPELE! | | |
: . _ _ C LEJUPIELADESU UREIZ. / 4
Jebkura veida |launpratiga programmatira, kas paredzeéeta, lai kaitétu —

vai iegutu nesankcionétu piekluvi datoram, tiklam vai iericei.

Programma, kas ir piesaistita likumigai
programmaturai un izplatds ar lietotaja mijiedarbibu

Launpratiga programma, kas maskéejas ka likumiga
programmatura

Pasizplatdmas |aunatdras, kas inficé sistemas bez
lietotaja iejauksands

Slepeni uzrauga lietotdja darbibas un nozog =
informaciju NE KATRS BEZMAKSAS FAILS IR DAVANA -

DAZREIZ TAS IR TROJAS ZIRGS.




Vel viena launatura:

I j ~
T P
. - | Plevienoto rfkingy

Tipiski tiek sifreti uznemuma dati, par to
atsifresanu prasot atlidzibu.

JUSU FAILI IR $IFRET!
SAMAKSAJIET
LAITOS ATGOTY
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Launaturas izplatisana
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BITLORD

Inficétas timekla E-pasta pielikumi Lejupielddes
vietnes unievainojamas
programmaturas
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Regulari atjaunojumi

' B

 Visu — operetqjsistemu, programmaturu, telefona lietotnes — regulari

atjauninat

« Izmantot automatiskos atjauninajumus,
kur sada iespeja pastav

Settings

@ Home

Find a setting

Update & Security

| <2 Windows Update
€ Windows Security
T Backup

Troubleshoot

@ S

Recovery

Activation

Find my device

For developers

& = DB O

Windows Insider Program

Windows Update

o Updates available
2Bl Last checked: Today, 10:45 AM

Quakcomm Atheros Communications Inc. - Net - 2/28/2018 12:00:00 AM - 12.0.0.468
Status: Pending install

We'll automatically install updates when you aren’t using your device, or you can install
them now if you want,

Install now

Change active hours
View update history

Advanced options

Update at your convenience

To select a convenient time to recéve updates, select Change active hours and specify
which hours you use your dewice, Windows wan't update dunng that ime

Get help with your updates

Looking for info on the latest updates?

Attéls: https://www.pugetsystems.com/support/guides/how-to-manually-install-windows-10-updates-1171/
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Pieversam uzmanibu

| 2025. gada 14. oktobri tiek pdrtraukts atbalsts Windows 10 (Windows 10 vairs |
e nesanems drosibas atjaunindjumus un Microsoft nenodrosinds tehnisko palidzibu)!

Vairak: https://www.microsoft.com/en-us/windows/end-of-support

Shutting down

Attéls: https://www.laptopmag.com/laptops/windows-laptops/windows-10-end-of-support-app-extension


https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support
https://www.microsoft.com/en-us/windows/end-of-support

Dators Ir
atjauninats.
Tagad noskan
signals —ir
pienakusi jauna
vestule.

Kapec man ir
uzrakstijis
prezidents?




E-pastu un komunikacijas drosiba

\




JUSU

PikSkerésana un sociala | —9s: |/ s
inienierijq LAl IELOGOTOS

IELOGOTIES

Socidla inzenierija — psihologiska manipulacijas metode
ar mérki apmantt cilveku.

PALDIES |
PAR
' PAROLI!
Pikskeresana - Informdcijas zadziba, uzdodoties par tetotaivars
uzticamu servisu (tittioteka_)

Parole

VIENMER PARBAUDI
E-PASTA SUTITAJU UN
TIMEKLA ADRES!!




Nedrosas majaslapas

 Viens no veidiem kd iegut launaturu sava iericée
+ K& art parlikprogrammas partverdana (nevélamas reklamas, jauni logi)
» |dentitates zadziba personiskds informacijas zagsanai

@

Y Privacy error % Chrome 48

C (X htips://shal.badssl.com

-

Your connection is not private

Attackers might be trying to steal your information from sha1.badssl.com (for example,
passwords, messages, or credit cards).

Advanced




© elitesachajack.com

hitps /hwww elitesachajack.com =

Eveseliba - E-veseliba - elitesachajack.com

Sveicinall E-veseliba - musdienu digitala platforma, kas apvieno inovalivus nsinajumus. Atklajiet
intuitivu saskami, ar kuru varat parvaldil savus datus,.

' E-veseliba
hitps./feveseiba.goviv - Translate this page 3

E-veseliba

Tas nozime, ka iedzivotajiem un arstniecibas personam velkto analizu rezultati ir pieejami
www eveseliba gov.iv. Sobrid laboratorijas E-veseliba iesitijusas jau ...

Avots: https://jauns.lv/raksts/zinas/648147-neiekriti-krapnieku-nagos-aktivizejusies-krapnieki-kuri-veido-viltus-majaslapas



Vienotas pieteikéanas modulis X +

Vienotas pieteiksanas modulis

® | Piekritu identifikacijas veik3anas | e un manu datu (varda, uzvarda un
nosutisanai e-pakalpojuma sniedzéjam -

Pikskeresanas
vietne

pu—

Latvija.lv Identifikacija ar citu identifikacijas lidzekli

‘ LP B # BluOr Bank

Nosutijam Jums zinu par nesamaksato
administra tivo sodu, piesakieties seit:

Latvijas valsts iestazu m SIEIB

resursiem oficialais

= = domens ir .gov.lv,
KRAPSANA! pieméram: latvija.gov.lv, S
vp.gov.lv utt. S RIETUMU

INDUSTRA

Avots: https://www.facebook.com/photo/?fbid=631131799056163&set=pcb.631133282389348



E-pastu drosiba

Izvairities no saisu un pielikumu atversands no nezindmiem un
aizdomigiem e-pastiem (biezi krapnieki uzdodas par zinGmMam
organizacijam!)

Parbaudit suttaja identitati, pirms tiek nosutita sensitiva informacija
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 purchase@rtu.lv @

Pieprasiet citatu

Labgit,

MEs sazinajamies ar jums vietné WhatsApp, lai pieprasitu So piedavajumu, tacu jis neatbildéjat. Vai esat mainijis savu WhatsApp
w@iruna numura? Pielikuma misy skolas rikojums, Nosatiet mums citiiu,

MOsu kontaktinformacija ir noradita zemak:

Pasititdja nosaukums: Rigas Tehniska universitare

Talrunis: +371 67 089 332

E-pasta adrese: purchase&riu.lv

Piegades adrese: Kipsalas iela 6a, Centra rajons, Riga, LV-1048, Latvija

Morékinu adrese: Rigas Tehniska universitite. Kipsalas ela Entra raj

Pazinojums: apméram 20 cm x 15 cm vienkrasains, melns 1340

Liadzu, skatiet pievienoto foloanalu atsaucei

Ar cienu ! Best regards, ?
: ii nager

" Email: purchase@rtu.ly Paplasinajums .img

norada uz instalejamu
potenciali kaitigu failu

RIGAS TEHNISKA

- Mobile: +3/1 67089331
UNIVERSITATE

Address: Kipsalas iela 6a. Centra pAjons, Riga, LV-1048, Latvija

Website: https:/fwww rtu. |y

i 1attachment: atteéls_Whatsapp_2025-03-1 Limg % Save

Avots: https://cert.lv/Iv/2025/03/launatura-rtu-varda



Ka atpazit pikskeresanu

Dazas kopigdas iezimes:

E-pasta vai zinas saturs parasti rada steidzamibas sajutu, aicina rikoties
nekavejoties

Biezi noverojamas gramatikas un valodas stila kludas

Aizdomigs e-pasta izsutisanas laiks, piemeéeram, plkst. 2.00 nakti
E-pasta nordadita saite, kurd tiek aicindts registréties vai ievadit datus
Vestule tiek sutita nevis no oficidla darba e-pastaq, bet privata,
piemeéeram, swebank@gmail.com vai info@rtu.ru

Pikskeresanas uzbrukumiem |laundari izmanto ne tikai e-pastu, bet arl
telefona zvanus un citus komunikdcijas kandlus — Facebook, WhatsApp
Utt.

Negaiditi e-pasti ar pielikumiem

Neierasti pielikumu paplasingjumi, piem., .exe, .rar., .zip, .img, .iso, .rdp



mailto:swebank@gmail.com
mailto:info@rtu.ru

Socidalas inzenierijas tehnikas

Cilveki biezi pienem I[emumus, balstoties uz emocijam. Tapéec uzbruceji

censas ierosindt:

. Steidzamibu (talit samaksajiet soduy, citadi jums bas lielakas
nepatikdanas)

- Dusmas (parasti saistitas ar politikas, vides, socidliem jautdjumiem)

- Zinkaribu (jasu sGtfjums nav piegadds, nospiediet $o saiti, lai uzzinatu
vairak..)

+ UzticTbu (uzdodoties par zinGmam organizacijam, cilvékiem)

+ Patikamu satraukumu (JGs esat sanémis balvu!)

. Empﬁtijt)J (palidziet Kalifornijas ugunsgrékos cietusajiem, ziedojot naudu
Ukrainai



Rezerves kopiju veidosana
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Kapeéec veidot rezerves kopijas?

Ja neveélies, lai JUsu dati neatgriezeniski zud, veidojiet rezerves kopijas.

Pievers uzmanibu:

+ Regulari veidojiet rezerves kopijas (aréja diskd vai makonr)
» Parliecinies, ka rezerves kopijas tiek glabatas drosi

- Aréjos diskus un citus datu neséjus iespéjams Sifrét



Publisko tiklu izmantosana
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Draudi publiskajos tiklos

Originalais savienojums
Datu partversana
- < > Uzbrucejs redz darbibas tikla un, ko dara
lietotdjs (piem., ievada paroli)

Sesijas partversana
Uzbrucejs var nozagt sesiju, piem., e-
pasta, un iekllt lietotdja konta
Uzbrucejs parvirza
plidsmu caur savu ierici
un var tos noverot




Draudi publiskajos tiklos

Viltus Wi-Fi punkti
Uzbruceéjs izveido savu Wi-Fi punktu un
redz visu, ko dara lietotdjs
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Ko ieverot izmantojot publiskos tiklus?

« Atvertos publiskos WiFi tiklus izmanto tikai izklaides merkiem,
nepieraksties svarigos profilos vai kontos

« Jairiespéjams, izmanto VPN pieslegumu, lai aizsargatos no datu
parraides partversanas [iejauksanas

« Pievers uzmanibu, vai HTTPS darbojas, un web adrese tiek korekti
atspogulota

« Stradagjot attalinati, izmantot VPN, lai pieslegtos darba resursiem, un
vairaku faktoru autentifikaciju

« Neveic finansu darbibas publiskajos tiklos!
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Antivirusi
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Kas jazina par antivirusiem?

 Instale atzitas antivirusu un pretlaunatiras programmas
+ Reguldri skené ierices, lai identificétu un nonemtu draudus (Windows
datoru noklus&juma antivirusu programma pati regulari skené datoru)



Ka vel sevi aizsargat?

https://dnsmuris.lv

lespejams uzstadit uz gan konkretadm iekartdm, gan majas marsrutetaja.
Pieejamas art lietotnes Android un iOS telefoniem.

Aizsargad pret viltus banku lapdm, krapnieciskdm tirdzniecibas platformam, virusu
izplatosam viethnem u.c.

e —

ugunsnMiris .



https://dnsmuris.lv/

Personigas informacijas izpausana
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Cik daudz informacijas par mani ir citiem?

« Apdomg, kadu informdaciju par sevi izplati socialajos tiklos un citur
tieSsaiste

» Apskati privatuma iestatijumus socidlajos tiklos un citos tiessaistes
pakalpojumos



lericu un kontu uzraudziba

\




Kam japievers uzmaniba?

« Regulari apskaties savus finansu kontus
un citus tiessaistes profilus, pieversot &
uzmanibu dizdomigdm darbibdm o

» Plevers uzmanibu pazinojumiem par
jaunu pieteiksanos savos kontos

| Esiet verigi, laundari veido pikskeresanas
e-pastus, kas lIdzinds drosibas
pazinojumiem !

_T

Ists

Bridinajums par drosibu lesitne »

Google <no-reply@accounts.google.com ir {;:}

RdiTL. 85 =

Google

Jauna pierakstisanas Windows ierice

ierices. Ja tas bijat jus, jums nekas nav jadara. Ja tas nebijat j0s, més
pahidzésim aizsargat jusu kontu.

“arat ari skafit ar drodibu saistitas darbibas Seit
hitps:{myaccouni google.comfnotifications

= b




Citi svarigi aspekti

Taustinu kombindcijas datora aizslegsanai:

leriCu fiziska drosiba:

» datora ekranu nepieciedams aizblokét (Control-
Command-Q MacBook un Windows + L Windows datoriem)

e savas ierices neatstat publiska vietd bez uzraudzibas

+ telefoniem iespé&ja uzlikt privacy screen (aizsargd no tg,
ka kads pari plecam noskatas, kd ievadat paroles utt.)

Drosi atbrivoties no iericém, nodzésot visus datus (veicam

factory reset) Windows datoriem
Parskatit privatuma iestatijumu dazadam lietotném (vai w— -
kameras lietotnei ir nepiecieSama mana atrasanas vieta?) OO D i KR I £ S

1HHEHEEDREE s
JldDEnDoOoooEnn
00000000 HE-

Nesaglabat paroles parlaka

Uzmanigi apieties ar svesiem USB zibatminam (tas var
saturét virusus)

Péc iespéjas nodalit darbu no privatas dzives (darba

aprikojumu neizmantojam privatam vajadzibam, ! | Balt’ | I _J[ I0E J )| J[ Al
nenododam savas darba ierices izmantot citiem) | I ][ I ]{ , ][ )

MacBook datoriem




Zinosana par incidentu

Ja incidents noticis uznémuma/ organizacija — zinot atbildigajai IT personai vai
vadibai

Ja incidents skaris konkretu personu — zinot CERT.LV rakstot uz cert@cert.lv vai
zvanot uz +371 67085888

CERT.LV specidlisti var palidzét saprast, ka incidents ir noticis un ko darit, lai tas vairs
neatkartotos

Kr@pniecibas gadijuma (atkldjat krapniekiem savus internetbankas datus, krapnieki
izmanto Jasu internetbanku parskaitjumu veikdanai u.c.) — péc iespéjas atrak
sazinies ar banku

Finansialu zaudejumu gadijuma nepiecieSams rakstit iesniegumu Valsts policijai,
kas veiks izmeklesanu


mailto:cert@cert.lv
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Ml izmantosana

- Nedalieties ar personigo informaciju un informaciju, kas nav brivi pieejama timexlr.
+ Izvérté privatuma iestatijumus (piem., izslégt térzétavas saglabasanu
+ Uzmanies no viltus MI rikiem un parldka spraudniem (anglu val. browser extensions)

)
1l

sh 6 Hello, Chatbot

§ Hello, ;
I How can | help you? &

Attéls: https://www.intuz.com/blog/guide-to-building-an-ai-chatbot



KvikSkeresana!?

Kvikskerésana ir krapsanas shéma, kura tiek
Izmantots QR kods.

Valsts iepémumu dienests

Sveiki!
—~ . Més, Valsts ienemumu dienests, vélamies jums pazinot, ka jusu nodoklu
Skenej?t QR kOC!U ] atmaksas ir gatavas izmaksai. Lai sanemtu savu atmaksu, jus varat to
e Plevérs uzmani bU, kur QR kods atrodas (QR izdarit, skenéjot QR kodu vai noklikékinot uz saites zemak un sekojot
kOdS beZ paSkaidrOjumiem un gaismas Staba nakamajiem soliem, izmantojot pagaidu kodu : LV2ID241.

vai QR kods aptaujai kada pasakuma).

* Pilevers uzmanibu, uz kadu majaslapu noved
QR kods

« Ja tiek prasits lejupieladét jaunu lietotni, tad to
noteikti nedarit

» Ja tiek prasits ievadits bankas datus, paroles, Noklikskiniet Seit
PIN kodus, citu sensitivu informaciju, tad noteikti

- Paldies par sapratni un lidzu, sazinieties ar mums, ja jums ir jautajumi
to nedarit B, . :
vai nepiecieSama papildus palidziba.

Ar cienu,
Valsts ienémumu dienests

Avots: https://www.cert.lv/Iv/2024/04/krapnieki-aktivi-izmanto-qr-kodus-kas-jazina-par-kvikskeresanu



Viss it ka apguts.
Ko darit talak?



Turpiniet izglitoties!

https://www.esidross.lv/

« |kménesa informativais biletens drosibas
izpratnes veicindsanai

“Saldas” runas un tuksSs macins: Ro-
mantiskas investiciju krapsanas
OUCH! 02/2025


https://www.esidross.lv/

Turpiniet izglitoties!

https://cert,lv/lv Apmaksati Google meklésana rezultati reklame viltus e-veseliba
vietnes

« leteikumi lietotdjiem
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https://cert.lv/lv

Turpiniet izglitoties!

Dazadiisformas video par kiberdrosSibu, krapsanu un tehnologijam

Elvis Strazdins: video par kiberdrosibu un tehnologijam:
+ https://www.youtube.com/@elnormous

. https://x.com/elnormous

» https://www.tiktok.com/@elnormous

Ambex.lv:
. https://www.tiktok.com/@ambex.lv
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Zinasanu hostiprinasana
Pieejami dazadi tieSsaisti testi zindsanu parbaudei:

Latviesu valoda:

+ LMT un CERT.LV izglitojosais tests: https://Imt.Imt.lv/drosiba

+ CERT.LV kiberdrosibas rokasgramata (aprakstita laba prakse + jautdjumi izpratnes
pdrbaudei): https://rokasgramata.esidross.lv/rokasgramata/darbiniekiem/darbiniekiem -
interneta-lietotajiem/

. Seb kiberkvests: https://www.seb.lv/kiberkvests

Anglu valoda:

+ ENISA pikskerésanas tests: https://cybersecuritymonth.eu/quiz

+ Google kiberhigiénas testu: https://phishingquiz.withgoogle.com/

« Google «Interland» spele bérniem:
https://beinternetlegends.withgoogle.com/en_ie/interland



https://lmt.lmt.lv/drosiba
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https://www.seb.lv/kiberkvests
https://cybersecuritymonth.eu/quiz
https://phishingquiz.withgoogle.com/
https://beinternetlegends.withgoogle.com/en_ie/interland
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10 kiberdrosibas pamatprincipi

Drosu parolu izmantosana

Divu faktoru autentifikdcijas izmantosana

Reguldra programmatiras atjauninasana

Piesardziba ar e-pastiem un saitem tajos

Rezerves kopiju veidosana svarigiem datiem

Drosa WiFi tikla izmmantosana

Antivirusu un pretlaunatlras programmatiru izmantosana
Sevis un citu izglitosana

letureta personigds informacijas izplatisana

. Savu iericu un kontu uzraudzisana



Laiks parbaudit Jusu gatavibu
drosamdarbam!
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